CORSO DI FORMAZIONE
NIS 2 - PROCESSO ATTUATIVO

gsa

Obiettivi e finalita del progetto formativo
Il corso e progettato per fornire una visione chiara e operativa del processo legato alla Direttiva NIS
2. Attraverso l'analisi del quadro normativo, della governance, degli attori coinvolti e delle
responsabilita del management, i partecipanti acquisiranno le conoscenze necessarie per
comprendere i vari aspetti fondamentali.

Programma del corso

MODULO 1: IL QUADRO NORMATIVO E LE SCADENZE

e Ambito di Applicazione: Chi rientra nella normativa (Soggetti Essenziali e Importanti).
o Settori Coinvolti: Analisi degli Allegati | e Il del decreto.

¢ Determine ACN: Il ruolo delle regole tecniche vincolanti.

e Roadmap: Le scadenze chiave per la registrazione (28/02/2025), la notifica (9 mesi) e
I'adeguamento (18 mesi).

MODULO 2: GOVERNANCE E RESPONSABILITA' DEL MANAGEMENT

¢ Responsabilita del Vertice: L'obbligo legale per gli organi direttivi di approvare e sovrintendere alle
misure di sicurezza.

e Rischio Personale: Le sanzioni per i dirigenti, inclusa l'interdizione temporanea dalle funzioni.

e Formazione Obbligatoria: Il requisito di formazione specifica per il management.

MODULO 3: GLI ATTORI DELLA CYBERSICUREZZA

e ACN (Agenzia per la Cybersicurezza Nazionale): Ruolo di autorita nazionale competente, di
vigilanza e sanzione.

e CSIRT Italia: L'organo tecnico per la gestione e notifica degli incidenti.

o ENISA: Funzione di supporto, centro di competenza e armonizzazione a livello UE.

MODULO 4: VIGILANZA, ISPEZIONI E SANZIONI ACN
e Vigilanza Differenziata: Proattiva (ex ante) per i Soggetti Essenziali; Reattiva (ex post) per
Soggetti Importanti.
e Processo Ispettivo: Le fasi del controllo, dalla richiesta di documenti all'audit in loco.
¢ Quadro Sanzionatorio: Analisi delle sanzioni pecuniarie per le diverse violazioni.
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MODULO 5: MISURE DI SICUREZZA PARTE 1 - GOVERN & IDENTIFY

e Governance: Sviluppo di policy, definizione di ruoli e strategie di gestione del rischio.

e Gestione Asset: Obbligo di inventario per hardware, software e servizi.

e Continuita Operativa: Sviluppo di piani di continuita, disaster recovery e gestione delle crisi.

MODULO 6: MISURE DI SICUREZZA PARTE 2 - PROTECT & DETECT

e Protezione: Implementazione di controlli tecnici come controllo accessi, autenticazione multi-
fattore (MFA) e crittografia.

e Sicurezza delle Piattaforme: Gestione delle vulnerabilita (patch management) e dei log.

¢ Rilevamento: Adozione di strumenti per il monitoraggio continuo e Il'individuazione tempestiva
degli incidenti.

MODULO 7: GESTIONE E NOTIFICA DEGLI INCIDENTI - RESPOND & RECOVER

¢ Incidente Significativo: Criteri per la classificazione e la notifica obbligatoria.

e Tempistiche di Notifica: Il processo a piu fasi: 24 ore (pre-notifica), 72 ore (notifica) e 1 mese
(relazione finale).

e Confronto con il GDPR: Analisi delle differenze e sovrapposizioni con la notifica di data breach.

MODULO 8: MISCELLANEA E SINTESI

¢ Integrazione con ISO 27001: Mappatura tra i requisiti NIS 2 e i controlli dello standard.
e Focus sulla Supply Chain: Approfondimento sugli obblighi di sicurezza verso i fornitori.
e Roadmap Operativa: Una checklist finale per pianificare le attivita di adeguamento.

¢ Sintesi Strategica: Riepilogo dei concetti chiave dell'intero corso.

Destinatari
Il corso e rivolto ai vari responsabili delle Business Unit aziendali.

Durata e date e orari
Il corso ha durata 8 ore

Venerdi 10 ottobre 2025 ore 09:00 - 13:00
Giovedi 16 ottobre 2025 ore 09:00 - 13:00

Sede del corso
Aula Formazione - Sede G.S.A. srl di via dell’Acciaio 7/B Ponte Felcino Perugia.
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Figure professionali
Ing. Roberto Laurita
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Modalita di erogazione

Il corso si svolgera attraverso lezioni frontali in presenza.
Sara messo a disposizione il materiale didattico predisposto dal docente.

Richiedi informazioni

Siamo a disposizione per fornire maggiori informazioni sulla nostra attivita formativa:
- possibilita di partecipazione in modalita FAD sincrona

- modalita di iscrizione

- costi e modalita di pagamento.

Contattacil

REFERENTI

Annalisa Luchetti / Sonia Rotini / llaria Fiorucci
Tel. 075 691743 int. 502

Mail formazione@gsa.eco
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